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外部控制与轨迹规划 
智能无人系统属于典型的复杂系统，而“复杂系统”一般指规模较大、结构复杂、功

能繁多、故障模态多样、外部环境未知多变的一类系统，其往往具有非线性、动态多变、

规模大、层级多、去中心化等特性，如人体、各类载具系统、精密数控机床等机械或电气

系统等等，都是复杂系统的典型代表。随着系统的复杂程度越来越高，发生故障的组件和

概率都会越来越大，如何降低故障概率和减小故障后产生的后果，是系统健康和安全评估

需要考虑的内容。 

统一故障建模框架 

任何无人系统可以分为若干个组件（或子系统），其中包括电机、螺旋桨、陀螺仪等实

体组件，也包含风、气压、障碍等虚拟组件。任何一个组件都可以认为包含三类模型：能

耗模型、运动模型和故障模型。首先是运动模型负责描述组件的瞬态规律，其次是能耗模

型用于描述组件的长态规律。运动模型和能耗模型共同描述了组件的正常的短期和长期运

行规律，而故障模型则描述了组件因各种内外因素导致的偏离正常运行状态的规律。 

输入:其他
组件输出量

输出:能耗
状态

参数 数学模型

能耗模型

参数 数学模型

参数 数学模型

运动模型

故障模型

故障注入接口

故障注入接口

输入:故障
配置信号

输出:故障
模式

输出:运动
动态

输入:外部
控制量

组件数字模型

电流/功率等

位置/姿态等

标志位等

输入:组件
自身输出量

 

支持无人系统多种组件故障注入 

无人系统机体故障注入 

机体故障可以按照子系统的拓扑分解和组建的类型归属分为动力系统故障、能源系统

故障、传感器故障、机身结构故障、控制系统故障等。 
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(a) 加速度计噪声和振动数据 (b) 陀螺仪噪声和振动数据

实验结果 仿真结果

时间 (s) 时间 (s)

电机不转 电机转动 电机不转 电机转动

 

无人系统通信故障注入 

通信故障主要是指遥控器、无线数传、图传模块、自组网模块等无人系统之间或与地

面通信时存在的故障异常。可实现数据未校准、数据传输中断、数据干扰、数据错误、数

据拦截、破解、伪造等故障注入，均可通过对实际系统相应故障情况下的数据特征进行分

析，然后通过离散或者逻辑的方法进行编程实现。 

无人系统环境故障 

环境故障通常包括风干扰、磁场干扰、温度突变、三维场景中的障碍物或者其他无人

机等，其中以风干扰最为普遍。下面主要介绍风干扰模型的建立。如无人机飞到复杂风场

中，可以看作若干个简单风场干扰的叠加，包括阵风、紊流、风切变和常值风等。 

自定义风模型

风切变模型

大气紊流模型

阵风模型

 

无人系统故障测试与安全评估框架 

由于实验的方法具有成本高、空域受限、难以重复、无法获取状态真值等缺点，利用

实验测试的方法来获取等效安全水平指标是不可行的。RflySim平台中以多旋翼无人机为典

型例子，如果要通过实验方法来测量某个故障情况下飞机的坠地速度，意味着每次实验都
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需要损毁一架飞机，这在成本和地面安全等因素考虑下是难以接受的。基于 RflySim 平台

的硬件在环仿真测试功能，可以搭建如下图所示的全自动化的安全测试平台。 

测试用例数据库
程序

控制系统

实时运动模型程序

结果评估

测试报告

数据汇总与分析

控制信号和状
态信息

测试用例

传感器数据
和控制指令

遥控器和地面站
手动控
制信号

测试
结果

自动测试时不需要

下一个测试用例

三维显示程
序

 

健康评分与故障诊断框架 

无人系统的安全性定义与有人系统的安全定义是存在较大区别的，因此上文中重点介

绍了无人系统安全性的定义与安全评估方法的扩展。而无人系统作为典型的复杂系统，其

健康性的定义和有人系统的健康性的定义没有本质区别，只不过无人系统更为复杂，需要

考虑的因素通常更多，且流程更为复杂。 

健康预测

数据处理

数据获取

离群点检测 特征提取

数据获取、格式处理等模块

 

健康评估

去噪 对齐

综合方法基于模型

健康评分

分步评估 直接评估
故障诊断

数据驱动

 

RflySim平台首先做离线评估、建立初步的故障模式与影响分析表格以及历史数据库；

其次根据离线评估的输出，做实时的在线评估，一次飞行任务结束后，收集实时数据，将

各子系统的健康指标、安全状态等，对故障模式与影响分析表格和历史数据库进行更新，

如此反复迭代形成一个离线到在线的评估评估。 
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分布式部件级健康评估

模块评估数据

任务指标数据

基于深度学习的

健康评估

基于率模可靠性

的安全评估

结果

驱动

任务

驱动

分布式系统级健康评估

部件健康指数

部件故障等级

权值

确定

基于AHP+模糊综

合评判的部件级

权值

确定

基于AHP+TFN的

子系统级

权值和函数+惩

罚因子

集合式整机健康评估

系统健康指数

系统故障等级

实时在线评估

正向健康评估

逆向故障诊断

FTA、Bayes
FTA、Bayes

整机级FHA
----功能
----危害
----影响
----分类

系统级FHA
----功能
----危害
----影响
----分类

部件级FHA
----功能
----危害
----影响
----分类

系统级
FMEA/FMES

系统级
FTA

SSA

验证安全需求

特定风险分析

特定风险分析

特定风险分析

CCA
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分布式部件级健康评估 

通过 AHP（层次分析法）和专家经验确定部件级之间的权重关系，再根据深度学习方

法对各个子部件进行健康评估，输出每个部件的健康得分,并通过基于率模可靠性的安全评

估方法对故障影响和程度进行量化，并将其作为子系统级健康评估的输入。 
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