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1. RflySim 故障注入构架简介 

任何无人系统可以分为若干个组件（或子系统），其中包括电机、螺旋桨、陀螺仪等实

体组件，也包含风、气压、障碍等虚拟组件。如图 6- 1 所示，任何一个组件都可以认为包含

三类模型：能耗模型、运动模型和故障模型。首先是运动模型负责描述组件的瞬态规律，其

次是能耗模型用于描述组件的长态规律。运动模型和能耗模型共同描述了组件的正常的短期

和长期运行规律，而故障模型则描述了组件因各种内外因素导致的偏离正常运行状态的规

律。 

输入:其他
组件输出量

输出:能耗
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参数 数学模型

能耗模型

参数 数学模型

参数 数学模型
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图 6- 1 载具组件统一建模框架 

每个组件可能包含三个基本模型中的一个或多个，只有在考虑进行故障测试时，故障模

型才是必须的。例如，电池正常情况下主要由能耗模型描述，而电机则主要由运动模型描述。

但是当需要考虑故障注入时，则需要将故障模型通过合适的方式嵌入到组件模型中。如图 6- 

2 所示的电池模型为例，电池模型主要包含了能耗模型和故障模型，其中能耗模型主要对应

了电池的压降曲线，而故障模型主要对应了容量损耗曲线。电池的容量损耗主要是因为电池

充放电次数的增加而产生的电解质和原件老化，带来的电量的衰减，最终体现在电池的压降

速度上，而电压的下降，最终会影响载具的整体运动规律。 



 

 

 

图 6- 2 电池模型曲线 

如图 6- 1 所示的统一建模框架中，故障模型的输入主要是故障配置信号（包括是否使

能、是否触发、故障参数等），当然也会根据需求引入自身组件状态量、外部组件状态量和

外部控制量等信息。例如，传感器高温失效的故障，需要输入故障配置信号（是否使能故障

和触发温度等）和外部组件状态量（主要是温度模型组件的输出）。故障模型的输出主要是

一些标志量，例如是否已经触发故障、触发时间戳、故障参数等，用于反馈给自动测试程序。

故障模型内部本身包含了数学模型和参数两部分，其中故障模型参数主要是为了增加模型的

扩展性，将来通过修改参数，可以将本故障模块应用到其他系统；而数学模型则描述了故障

的触发机制，以及对其他模型的影响规律。此外，由于每个组件都可能会有多种不同的故障

（高温失效、电磁干扰等），那么在传入故障触发信号时，需要具备编号功能，故障模型需

要先识别出是哪一类故障，然后产生对应的故障信号，注入到能耗模型或运动模型中。 

故障模型主要是识别出故障源和触发时间，然后将故障信号传给运动模型或能耗模型，

最终才能体现在整机的运行效果上。故障模型对运动模型和能耗模型的影响主要体现在三个

方面：（1）参数影响。改变原有运动模型与能耗模型的参数，例如传感器故障时，可能导致

数据噪声变大，也就是传感器输出的噪声方差增大；（2）模态影响。直接改变了原有运动模

型与能耗模型的数学表达式，可以认为是发送了模态切换，例如，传感器失效的故障，直接

让传感器变成全 0 输出模态；（3）叠加影响。直接生成干扰量，叠加在运动模型和能耗模型

的信号量（可能是输入、中间状态或输出信号）上，例如外部振动故障，可能导致传感器的

输出上，叠加上其他的噪声。 

在仿真系统中，故障的触发机制还可以分为确定性触发和不确定性触发（概率触发）。

确定性触发是指明确已知在什么时间或状态下触发故障，它可以用各种逻辑判断函数直接描

述。概率（不确定性）触发是指在某时间或状态下以一定的概率触发故障，它通常需要结合

随机过程的概率模型来进行描述。不确定性故障触发通常在整机最终的安全测试阶段非常有

效，需要设置好每个部件的故障概率（在仿真中可以将故障出现概率统一合理地调大，以保

证在尽量短时间内能有故障出现），然后进行大量的任务模拟，以便测试在单个或多个故障

突发时，对整体任务可能产生的影响。 

 

 



 

 

 

 

 

 

 

 

 

 

2. 开发环境配置 

2.1 Windows 开发环境 

2.1.1 VS Code 开发工具 

打 开 Visual Studio Code ， 选 择 打 开 文 件 夹 ， 打 开 文 件 夹

RflySimAPIs3.0\6.RflySimPHM\1.BasicExps\e4_FaultInjectAPITest_py。 

 

对 FaultInjectAPITest.py其中的故障注入代码按照RflySimAPIs3.0\6.RflySimPHM\1.

BasicExps\e4_FaultInjectAPITest_py 中的 FaultInjectAPITest_py 中的故障注入代码更改

为螺旋桨模块故障（螺旋桨模块故障注入代码可以查看参考文献），并对故障参数进行

修改。 

 

对 FaultInjectAPITest.py 进行调试，即可在 RflySim3D 中观察到无人机起飞，并发生故



 

 

障。 

 

 

2.1.2 Matlab 开发工具 

MATLAB 安装包下载路径：MATLAB - 技术计算语言 产品信息 (mathworks.cn) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://ww2.mathworks.cn/products/matlab.html


 

 

 

 

 

 

3. 开发预备知识简介 

3.1 Matlab-Simulink 代码生成 Visual studio 编译环境配置 

这里推荐安装 Visual Studio 2017，在线安装步骤（需联网）如下： 

双击“RflySimAPIs\SimulinkControlAPI\VS2017Installer\vs_community2017.exe”  

本课程内容只需勾选右图的“C++的桌面开发”即可。 

 

注意：高版本 MATLAB 也可安装 VS2019，但是 MATLAB 只能识别到低于自己版本的

Visual Studio，因此 MATLAB 2017b 无法识别 VS 2019。 

注意：请不要更改 VS 默认安装目录（例如装到 D 盘），会导致 MATLAB 无法识别。不

能使用 Mingw 编译器，需 VS。 

MATLAB 编译器安装确认： 

在 MATLAB 的命令行窗口中输入指令“mex -setup”。 

 

一般来说会自动识别并安装上 VS 2017 编译器，如右图所示显示“MEX 配置使用

‘Microsoft Visual C++ 2017’以进行编译”说明安装正确。 



 

 

若有其他编译器，本页面还可以切换选择 VS 2013/2015 等其他编译器。 

3.2 Matlab-Simulink 代码生成操作步骤 

3.2.1 模型编译参数设置 

常见求解器分类： 

（1）定步长与变步长求解器 

定步长求解器的仿真步长为定制，没有误差控制机制；变步长求解器在仿真过程中需要

计算仿真步长，通过增加/减小步长来满足所设定的误差宽容限。在生成实时运算代码时，

必须使用定步长求解器，若不打算配置模型代码生成，求解器的选择根据建立模型而定。通

常，变步长求解器可以减少仿真时间，定步长求解步长越小，仿真精度越高，故在同样仿真

精度要求下，在采用定步长求解器进行仿真时，整个仿真过程必须采用变步长求解器中的最

小步长。 

（2）连续与离散求解器 

在定步长与变步长求解器中均有连续与离散求解器。连续与离散求解器都是依靠模块来

计算所有离散状态值。定义离散状态的模块负责在每个步长的时间点计算离散状态值，连续

求解器是通过数值积分来计算定义连续状态的模块的状态值。在选择求解器时，必须先确定

模型中是否需要离散求解器。在模型中若没有连续状态模块，求解器采用连续、离散均可，

若有连续状态模型必须采用连续求解器。 

（3）显式与隐式求解器 

隐式求解器的应用主要解决模型中的刚性问题，显式求解器应用解决非刚性问题。譬如，

在控制系统中，控制部件反应灵敏是快变的，具有小的时间常数，而受控对象一般惯性大事

慢变的，具有大的时间常数。通常将具有非常不同时间尺度的系统称之为刚性系统，通俗讲，

就是系统中含有时间快变和慢变解分量（同时含有小时间常数和大时间常数的系统）。刚性

系统有非常大的恢复能力使得快变化分量的扰动很快就衰减，当数值积分这样一个系统时，

一旦快变分量消失时期望选取合适的时间步长用于计算慢变分量。故刚性系统的实质是要计

算的解是慢变化，但存在迅速衰减的扰动，这样的扰动出现使得慢变解的数值计算复杂化。

故，对系统中的震荡现象，隐式求解远比显式求解稳定，但计算的消耗比显式求解大，它需

要在仿真的每个步长利用 Newton-like 方法计算所产生的雅克比矩阵和代数方程组。为了减

少计算消耗，Simulink 提供了计算雅克比方法的参数，提高仿真性能。 

（4）单步与多步求解器 

在Simulink求解库中提供了单步与多步求解器。单步求解就是在计算系统当前时刻y(tn)，

需要利用前一时刻 y(tn-1)以及在 tn-1 与 tn 之间多个时间点的微分量（这些时间点称为微步

长）；多步求解器就是利用系统前多个时刻的值计算当前时刻的值。Simulink 提供了一个显

式多步求解器 ode113 和一个隐式多步求解器 ode15s，这两个都是变步长求解器。 

（5）变阶式求解器 



 

 

Simulink 提供两种变阶式求解器，ode15s 求解器利用 1 阶到 5 阶仿真；ode113 应用 1

阶到 13 阶。对于 ode15s 可以设置最高阶次。 

3.2.2 动态库文件的生成（GenerateModelDLLFile.p 的使用） 

（1）首先，使用例程中的初始化文件，并点击运行。 

（2）打开想要使用的文件，并对其进行编译。 

MATLAB 2017b

MATLAB 2020a

 

在完成编译后，会生成.slxc 的 Simulink 组件文件，一个压缩包文件以及其余的一系列

的编译文件。 

（3）之后，我们可以点击运行 GenerateModelDLLFile.p 文件，从而生成.dll 动态库文

件。 

3.3 Matlab-Simulink 常用建模模块（UDP、Goto-From 标签） 

3.3.1 Simulink 中 UDP 通信模型使用 

1.创建 UDP 发送器和接收器 biock： 

在 Simulink 库中，可以找到“UDP Send”和“UDP Receive”两个 Block。将这些 Block

添加到模型中，并连接他们以便进行通信。 

2.配置 UDP 参数： 

在 UDP Send 和 UDP Receive Block 中，需要配置相应的 UDP 参数，例如地址、端口

号、数据包大小等。还可以选择使用自定义的 UDP 头部或 payload。 

3.生成测试数据： 

在 UDP Send Block 中，可以使用 “Generate Test Data” 功能来生成测试数据。这些数

据将被发送给 UDP Receive Block。 

4.验证结果： 

在 UDP Receive Block 中，可以使用 “Result” PORT 来验证接收到的数据。还可以使

用 “Plot” Portail 来 visualize Received 数据。 

3.3.2 Simulink 中 Goto-From 标签模型使用 

Goto-From 标记是一对标记，用于指定状态机中两个状态之间的转换。第一个标记“Goto”

指示系统应转换到的目标状态，而第二个标记“From”指定应从中转换的当前状态。它们共同

定义了两种状态之间的有向边，允许系统根据某些条件更改其状态。 

要在 Simulink 中使用 Goto-From 标签，请执行以下步骤： 



 

 

1. 创建新的状态机：首先创建一个新的 Simulink 模型，然后从库中选择 “State Machine” 

模块。这将创建一个具有两种状态的基本状态机，即“初始”和“最终”。 

2. 添加状态：单击状态机块，然后按“添加状态”按钮向计算机添加新状态。还可以根

据需要删除或重命名现有状态。 

3. 添加转换：要添加两种状态之间的转换，请单击状态机块中的“转换”选项卡，然后

单击“新建转换”按钮。这将创建一个连接两个状态的新过渡箭头。 

4. 分配 Goto-From 标签：选择过渡箭头，然后单击属性检查器中的“标签”选项卡。在

这里，可以分配一个“Goto”标签来指示目标状态，并分配一个“From”标签来指示当前状态。

例如，如果希望系统从状态 A 转换到状态 B，则应将“Goto”标记设置为“B”，将“From”标

记设置为“A”。 

5. 设置条件：还可以设置转换的条件。单击过渡箭头，然后在属性检查器中选择“条

件”选项卡。在这里，可以指定必须为 true 才能进行转换的逻辑表达式。 

6. 运行仿真：定义状态机和转换后，可以通过单击 Simulink 工具栏中的“运行”按钮来

运行仿真。系统将以初始状态启动，并根据指定的条件在状态之间转换。 

3.4 bat 一键启动脚本的修改与使用（.bat 文件） 

3.4.1 PX4PSP 启动路径修改 

在例程中，我们经常会使用到一些软件在环一键启动脚本。但是，在平台进行安装时，

由于安装的位置不同，可能会发现脚本无法运行的情况，这是我们需要对脚本中的 PXP 启

动的路径进行修改。 

我们可以右键点击脚本，选择“显示更多选项”，点击“编辑”对脚本进行修改。我们

可以在最开始的地方看到如下的几行代码： 

REM Set the path of the RflySim tools 

SET PSP_PATH=C:\PX4PSP 

SET PSP_PATH_LINUX=/mnt/c/PX4PSP 

C: 

它们与设置 RflySim 工具的路径有关。其中的 C 表示 PX4PSP 安装在 C 盘中，可以根

据自己平台安装的位置进行修改。 

3.4.2 动态库加载路径修改 

动态库加载路径修改是同样是基于 bat 脚本，在指定 PX4PSP 的路径后，在后续的 bat

脚本中，我们可以看到如下的代码： 

REM Set use DLL model name or not, use number index or name string 

REM This option is useful for simulation with other types of vehicles instead of multicopters 

QuadModel FaultModel  QuadModelv 

set DLLModel=MulticopterModel 



 

 

 

REM Check if DLLModel is a name string, if yes, copy the DLL file to CopterSim folder 

SET /A DLLModelVal=DLLModel 

if %DLLModelVal% NEQ %DLLModel% ( 

    REM Copy the latest dll file to CopterSim folder 

    Copy /Y 

"%~dp0"\%DLLModel%.dll %PSP_PATH%\CopterSim\external\model\%DLLModel%.dll 

) 

其中，最后一行代码表示是从当前目录下将 dll 文件拷贝到指定的 C 盘中 PX4PSP 的文

件下。第四行的代码则是需要进行拷贝的 dll 文件名称，如果我们生成的 dll 文件名称与脚

本中不一致，便无法进行拷贝，这是便需要我们对其进行修改。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

4. simulink 故障模块封装库（MulticopterModelLib.slx）的

搭建与使用 

4.1 电机故障（MotorFault）模块 

 

4.1.1 电机故障注入 ID 和参数配置  

MotorFaultTemp.FaultID=123450; 

 

MotorFaultTemp.NoiseFaultID=111111; 

 

MotorFaultTemp.MotorNum=int32(4); 

此处表示电机数量有四个。 

4.1.2 故障模块中故障参数（FaultParamAPI）的封装传递 

 

我们可以通过工作区对封装模块引用参数进行查看。 

双击打开初始化脚本，单机运行。打开例程文件，我们可以对封装模块进行查看。 



 

 

 

 

此模块中参数由工作区导入。我们可以右键点击，查看封装。 

 

 

我们可以看到，此处应用的值跟上面相同，导入了工作区中的值，只是对其进行了命名。 

之后，我们进入封装内部，进行观察。 

 

双击可查看模块参数。 



 

 

 

 

点击红圈中的箭头，我们便可以进入封装。 



 

 

 

我们可以看到两个电机模块，其中所使用的参数，我们都可以从工作区中看到，前方故

障 ID 模块命名方法为 32 位的故障参数名加上故障 ID 组成。双击点击模块，我们可以看到

其中的代码逻辑。 

  

 



 

 

4.1.3 故障消息的订阅与触发 

    Goto 模块 FaultIn 标记-发布故障消息 

    From 模块 FaultIn 标记-订阅故障消息 

 

通过初始化文件对设置的参数进行导入，再通过 GOTO—FROM 模块进行数据传输。 

 

上层从工作区导入的数据传输的此处，在注入到故障模块中。 



 

 

 

此处同样为 FROM 模块，通过模块层层注入，从而达到故障注入的效果。 

 

  FaultParamsExtract 自定义模块-故障触发与处理 

这里代码显示的故障处理与触发的过程。 



 

 

 

4.2 螺旋桨故障（PropFault）模块 

 

4.2.1 螺旋桨故障注入 ID 和参数配置 

PropFault.FaultID = 123451; 

 

PropFault.PropNum = int32(4); 

此处表示螺旋桨数量为 4 个。 

4.2.2 故障模块中故障参数（FaultParamAPI）的封装传递 

 

 

我们可以通过工作区对封装模块引用参数进行查看。 

双击打开初始化脚本，单机运行。打开例程文件，我们可以对封装模块进行查看。 

 



 

 

此模块中参数由工作区导入。我们可以右键点击，查看封装。 

 

 

 

我们可以看到，此处应用的值跟上面相同，导入了工作区中的值，只是对其进行了命名。 

之后，我们进入封装内部，进行观察。 

双击可查看模块参数。 

 



 

 

 

点击红圈中的箭头，我们便可以进入封装。 

 

我们可以看到螺旋桨故障注入模块，双击进入 FaultParamsExtract 模块，我们可以看到

其故障注入的方法。 



 

 

4.2.3 故障消息的订阅与触发 

Goto 模块 FaultIn 标记-发布故障消息 

From 模块 FaultIn 标记-订阅故障消息 

 

同样，例程文件通过从工作区读取到所需的参数后，通过 GOTO 模块进行故障参数的

发送，传输到螺旋桨故障模块中。 

 

之后，通过同样的方式，将故障参数传输到封装模块之中。 

 



 

 

FaultParamsExtract 自定义模块-故障触发与处理 

 

4.3 电池故障（BatteryFault）模块 

4.3.1 电池故障注入 ID 和参数配置 

 

BatteryFault.PowOffFaultID = 123452; 

电池失效故障 ID 为 123452。 

BatteryFault.LowVoltageFaultID = 123453; 

低电压故障 ID 为 123453。 

BatteryFault.LowCapacityFaultID = 123454; 

低电量故障 ID 为 123454。 



 

 

4.3.2 故障模块中故障参数（FaultParamAPI）的封装传递 

 

 

我们可以通过工作区对封装模块引用参数进行查看。 

双击打开初始化脚本，单机运行。打开例程文件，我们可以对封装模块进行查看。 

 

此模块中参数由工作区导入。我们可以右键点击，查看封装。 



 

 

 

 

 

我们可以看到，此处应用的值跟上面相同，导入了工作区中的值，只是对其进行了命名。 

之后，我们进入封装内部，进行观察。 

双击可查看模块参数。 

 



 

 

 

点击红圈中的箭头，我们便可以进入封装。 

 

我们可以看到三个电池故障注入模块，这是因为有三种故障可以选择注入，根据注入故

障 ID 的不同，根据内部的代码逻辑，会选择正确的模块进行故障注入。 



 

 

4.3.3 故障消息的订阅与触发 

    Goto 模块 FaultIn 标记-发布故障消息 

    From 模块 FaultIn 标记-订阅故障消息 

 

同样，例程文件通过从工作区读取到所需的参数后，通过 GOTO 模块进行故障参数的

发送，传输到电池故障模块中。 

 

之后，通过同样的方式，将故障参数传输到封装模块之中。 



 

 

 

  FaultParamsExtract 自定义模块-故障触发与处理 

 

4.4 负载故障（LoadFault）模块 

4.4.1 负载故障注入 ID 和参数配置 

 

LoadFault.LoadFallFaultID = 123455; 

负载故障故障 ID 为 123455。 



 

 

  LoadFault.LoadShiftFaultID = 123456; 

负载漂移故障故障 ID 为 123456。 

  LoadFault.LoadLeakFaultID = 123457; 

负载泄露故障故障 ID 为 123457。 

4.4.2 故障模块中故障参数（FaultParamAPI）的封装传递 

此处故障参数的封装传递可以参考上文 4.1.2 故障模块中故障参数（FaultParamAPI）的

封装传递 

4.4.3 故障消息的订阅与触发 

    Goto 模块 FaultIn 标记-发布故障消息 

    From 模块 FaultIn 标记-订阅故障消息 

  FaultParamsExtract 自定义模块-故障触发与处理 

此处可参考上文中 4.1.3 故障消息的订阅与触发 

4.5 环境风故障（WindFault）模块 

4.5.1 环境风故障注入 ID 和参数配置 

 

 

  WindFault.ConstWindFaultID = 123458;  

常风故障故障 ID 为 123458。 

  WindFault.GustWindFaultID = 123459; 

阵风故障故障 ID 为 123459。 

  WindFault.TurbWindFaultID = 123540; 

紊流风故障故障 ID 为 123540。 

   WindFault.SheerWindFaultID = 123541; 

切向风故障故障 ID 为 123541。 



 

 

4.5.2 故障模块中故障参数（FaultParamAPI）的封装传递 

此处故障参数的封装传递可以参考上文 4.1.2 故障模块中故障参数（FaultParamAPI）的

封装传递 

4.5.3 故障消息的订阅与触发 

    Goto 模块 FaultIn 标记-发布故障消息 

  From 模块 FaultIn 标记-订阅故障消息 

  FaultParamsExtract 自定义模块-故障触发与处理  

此处可参考上文中 4.1.3 故障消息的订阅与触发 

4.6 传感器故障（SensorFault）模块 

4.6.1  传感器故障注入 ID 和参数配置 

 

 

    加速度计 SensorFault.AccNoiseFaultID = 123542; 

加速度计噪声干扰故障 ID 为 123542。 

    陀螺仪   SensorFault.GyroNoiseFaultID = 123543; 

陀螺仪噪声干扰故障 ID 为 123543。 

    磁罗盘   SensorFault.MagNoiseFaultID = 123544; 

磁力计噪声干扰故障 ID 为 123544。 

    气压计     SensorFault.BaroNoiseFaultID = 123545; 

气压计噪声干扰故障 ID 为 123545。 

    GPS   SensorFault.GPSNoiseFaultID = 123546; 

GPS 故障故障 ID 为 123546。 



 

 

4.6.2 故障模块中故障参数（FaultParamAPI）的封装传递 

此处故障参数的封装传递可以参考上文 4.1.2 故障模块中故障参数（FaultParamAPI）的

封装传递 

4.6.3 故障消息的订阅与触发 

    Goto 模块 FaultIn 标记-发布故障消息 

    From 模块 FaultIn 标记-订阅故障消息 

  FaultParamsExtract 自定义模块-故障触发与处理     

此处可参考上文中 4.1.3 故障消息的订阅与触发 

 

 

 

 

 

 



 

 

5. simulink 模型消息接口 

5.1 CopterSim 输入输出接口 

5.1.1 消息输出接口 

通过 udp 模块（30101）端口输出 DLL 模型消息，使用 32 维数组接收 

 

 



 

 

5.1.2 消息输入接口 

通过 udp 模块（30100）端口接收外部输入消息 

 

5.2 Rflysim 接口协议文件 Python-PX4MavCtrlV4.py 

5.2.1 基于 udp 故障注入接口 

 



 

 

 

5.2.2 基于串口故障注入接口  

 

 

 

 

串口故障注入中所使用的波特率有两种，为 115200 以及 57600，如果设置为 0，即默认 57600。 



 

 

5.3 DLL 模型内部状态消息输入输出接口 

5.3.1 消息的构建 

通过 goto from 标签收集（共 32 维数组） 

 

 

此处通过 goto from 标签进行 8 位数据（这个数据可以是电机输出，PWM 输出等等）

的输出，输出的总数据为一个 32 位的数组，from 标签下方的模块是输出所缺的多余数据，

确保最终输出的总数据为 32 位。 

5.3.2 消息的输出 

通过 outCopterData 输出端口输出 

 



 

 

5.4 Python-飞控硬件信息交互输入输出接口 

5.4.1 基于串口连接的串口传输 

 

5.4.2 基于 usb 连接的 udp 传输 



 

 

 

 

 

 

 

 

 

 



 

 

6. 自动化故障注入平台的搭建与使用 

6.1 平台配置文件  

6.1.1 测试用例配置 db.json 

 

6.1.2 吊舱参数配置 Config.json 

 



 

 

6.2 Rflysim 接口协议文件 PX4MavCtrlV4.py 

6.2.1 故障注入协议类 PX4SILIntFloat 

 

 

此处是对故障进行注入，其注入分为 8 位的故障 ID 注入以及 20 位的故障参数注入。 

6.2.2 解锁/未解锁接口 SendMavArm 

 



 

 

6.2.3 无人机目标位置接口 SendPosNED 

 

 



 

 

 

 



 

 

6.2.4 无人机飞行速度接口 FlyVel 

  self.uavVelNED = [0, 0, 0] # Estimated local velocity from PX4 in NED 

frame 

        self.trueVelNED = [0, 0, 0] # True simulated speed from 

CopterSim's DLL model  in NED frame 

uavVel 为例程运行合成的飞行速度，trueVel 为没有经过合成，真实的飞行速度。 

6.3 平台指令控制接口 command.py 

6.3.1 数据库故障命令协议说明 

 def __init__(self,mav): 

        self.CID = 2 

        self.mav = mav 

        self.isArm = 0 # 解锁标志(解锁意味着开始记录数据) 

        self.isDone = 0 # 任务完成标志 

        self.LandFlag = 0 

        self.LandFlagtag = 0 

        # 初始化故障注入参数 

        self.silInt = np.zeros(8).astype(int).tolist() 

        self.silFloats = np.zeros(20).astype(float).tolist() 

        self.isRecord = 0 

        self.isInject = 0 

6.3.2 未解锁命令接口 DisArm(self) 

def DisArm(self): # ID = 2 

        self.isDone = 0 

        self.mav.SendMavArm(0)  

        print('DisArmed')  

        self.isDone = 1 

6.3.3 解锁命令接口 Arm(self) 

def Arm(self): # ID = 1 

        self.isDone = 0 

        self.mav.SendMavArm(1) 

        print('Armed') 

        self.isArm = 1 

        self.isDone = 1 

6.3.4 飞行目标接口 FlyPos(self,pos) 

def FlyPos(self,pos): # ID = 3 

        self.isDone = 0 

        self.mav.SendPosNED(pos[0],pos[1],pos[2]) 

        print('Send Pos {}'.format(pos)) 



 

 

        self.isDone = 1 

6.3.5 飞行速度接口 FlyVel(self,vel) 

def FlyVel(self,vel): # ID = 4 

        self.isDone = 0 

        self.mav.SendVelNED(vel[0],vel[1],vel[2]) 

        print('Send Vel {}'.format(vel)) 

        self.isDone = 1 

6.3.6 着陆接口 Land(self) 

def Land(self): # ID = 5 

        self.isDone = 0 

        self.LandFlag = 1 

        if self.LandFlagtag == 0: 

            self.mav.SendVelNED(0,0,2) 

            print('Start Landing') 

            self.LandFlagtag = 1 

        if abs(self.mav.truePosNED[2]) < 1.5: 

            print('Landed') 

            self.isDone = 1 

            # 复位成功后重置 LandFlagtag为 0 

            self.LandFlagtag = 0 

6.3.7 故障注入参数接口 FaultInject(self,param) 

def FaultInject(self,param): # ID = 6 

        self.isDone = 0 

        inInts = np.array([]) 

        inFloats = np.array([]) 

        for i in range(len(param)): 

            if param[i] >= 123450: 

                inInts = np.append(inInts,param[i]) 

            else: 

                inFloats = np.append(inFloats,param[i]) 

         

        for i in range(len(inInts)): 

            self.silInt[i] = inInts[i].astype(int) 

        for i in range(len(inFloats)): 

            self.silFloats[i] = inFloats[i].astype(np.double) 

 

        print('Start Inject Fault') 

        self.mav.SendMavCmdLong(183,16,568,1,1,1,1,1) 

        # 作为一个故障输入的标志，方便后续对故障输入时间的判断 

        self.mav.sendSILIntFloat(self.silInt,self.silFloats) 

        self.isDone = 1 



 

 

        self.isRecord = 1 # 故障注入之后开始收集数据 

        self.isInject = 1 

6.4 吊舱视觉 API VisionCaptureApi.py 

6.4.1 开始视觉图像捕捉 startImgCap 

 def startImgCap(self, isRemoteSend=False): 

        """start loop to receive image from UE4, 

        isRemoteSend=true will forward image from memory to UDP port 

        """ 

        self.isRemoteSend = isRemoteSend 

        global isEnableRosTrans 

        memList = [] 

        udpList = [] 

        if isEnableRosTrans: 

            self.time_record = np.zeros(len(self.VisSensor)) 

            if is_use_ros1: 

                self.rostime = np.ndarray(len(self.time_record), 

dtype=rospy.Time) 

            else: 

                self.rostime = np.ndarray(len(self.time_record), 

dtype=rclpy.time.Time) 

 

        for i in range(len(self.VisSensor)): 

            self.Img = self.Img + [0] 

            self.Img_lock = self.Img_lock + [ 

                threading.Lock() 

            ]  # 每个传感器都是一个独立的线程，应时使用独立的锁 

            self.ImgData = self.ImgData + [0] 

            self.hasData = self.hasData + [False] 

            self.timeStmp = self.timeStmp + [0] 

            self.imgStmp = self.imgStmp + [0] 

 

            TarCopt = self.VisSensor[i].TargetCopter 

            starTime=0 

            for j in range(len(self.RflyTimeVect)): 

                if self.RflyTimeVect[j].copterID == TarCopt: 

                    if isEnableRosTrans: 

                        starTime=self.RflyTimeVect[j].rosStartTimeStmp 

                    else: 

                        starTime=self.RflyTimeVect[j].pyStartTimeStmp 

                    print('Got start time for SeqID 

#',self.VisSensor[i].SeqID) 

            self.rflyStartStmp = self.rflyStartStmp + [starTime] 



 

 

            IP = ( 

                str(self.VisSensor[i].SendProtocol[1]) 

                + "." 

                + str(self.VisSensor[i].SendProtocol[2]) 

                + "." 

                + str(self.VisSensor[i].SendProtocol[3]) 

                + "." 

                + str(self.VisSensor[i].SendProtocol[4]) 

            ) 

            if IP == "0.0.0.0": 

                IP = "127.0.0.1" 

            if self.RemotSendIP != "": 

                IP = self.RemotSendIP 

            self.IpList = self.IpList + [IP] 

            self.portList = self.portList + 

[self.VisSensor[i].SendProtocol[5]] 

            if self.VisSensor[i].SendProtocol[0] == 0: 

                memList = memList + [i] 

            else: 

                udpList = udpList + [i] 

 

        if len(memList) > 0: 

            self.t_menRec = threading.Thread(target=self.img_mem_thrd, 

args=(memList,)) 

            self.t_menRec.start() 

 

        if len(udpList) > 0: 

            # print('Enter UDP capture') 

            for i in range(len(udpList)): 

                udp = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) 

                udp.setsockopt(socket.SOL_SOCKET, socket.SO_RCVBUF, 

60000 * 100) 

                udp.bind(("0.0.0.0", self.portList[udpList[i]])) 

                typeID = self.VisSensor[udpList[i]].TypeID 

                t_udpRec = threading.Thread( 

                    target=self.img_udp_thrdNew, 

                    args=( 

                        udp, 

                        udpList[i], 

                        typeID, 

                    ), 

                ) 

                t_udpRec.start() 

 



 

 

6.4.2 更新视觉图像 sendUpdateUEImage 

def sendUpdateUEImage(self, vs=VisionSensorReq(), windID=0, 

IP="127.0.0.1"): 

        if not isinstance(vs, VisionSensorReq): 

            raise Exception("Wrong data input to addVisSensor()") 

        intValue = [ 

            vs.checksum, 

            vs.SeqID, 

            vs.TypeID, 

            vs.TargetCopter, 

            vs.TargetMountType, 

            vs.DataWidth, 

            vs.DataHeight, 

            vs.DataCheckFreq, 

        ] + vs.SendProtocol 

        if self.isNewJson: # 使用新版协议发送 

            floValue = [vs.CameraFOV] + vs.SensorPosXYZ + 

[vs.EularOrQuat] + vs.SensorAngEular + vs.SensorAngQuat + 

vs.otherParams 

            buf = struct.pack("16H28f", *intValue, *floValue) 

        else:  # 使用旧版协议发送 

            floValue = [vs.CameraFOV] + vs.SensorPosXYZ + 

vs.SensorAngEular + vs.otherParams[0:8] 

            buf = struct.pack("16H15f", *intValue, *floValue) 

         

        self.udp_socket.sendto(buf, (IP, 20010 + windID)) 

        if self.RemotSendIP != "" and self.RemotSendIP != "127.0.0.1": 

            self.udp_socket.sendto(buf, (self.RemotSendIP, 20010 + 

windID)) 

 

6.4.3 吊舱参数配置文件加载接口 jsonLoad 

def jsonLoad(self, ChangeMode=-1, jsonPath=""): 

        """load config.json file to create camera list for image 

capture, 

        if ChangeMode>=0, then the SendProtocol[0] will be set to 

ChangeMode to change the transfer style 

        """ 

        #print(sys.path[0]) 

        if os.path.isabs(jsonPath): 

            print('Json use absolute path mode') 

        else: 

            print('Json use relative path mode') 



 

 

            if len(jsonPath) == 0: 

                jsonPath = sys.path[0] + "/Config.json" 

            else: 

                jsonPath = sys.path[0] + "/" + jsonPath 

                 

        print("jsonPath=", jsonPath) 

 

        if not os.path.exists(jsonPath): 

            print("The json file does not exist!") 

            return False 

        self.isNewJson=False 

        with open(jsonPath, "r", encoding="utf-8") as f: 

            jsData = json.loads(f.read()) 

            if len(jsData["VisionSensors"]) <= 0: 

                print("No sensor data is found!") 

                return False 

            for i in range(len(jsData["VisionSensors"])): 

                visSenStruct = VisionSensorReq() 

                if isinstance(jsData["VisionSensors"][i]["SeqID"], int): 

                    visSenStruct.SeqID = 

jsData["VisionSensors"][i]["SeqID"] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                if isinstance(jsData["VisionSensors"][i]["TypeID"], 

int): 

                    visSenStruct.TypeID = 

jsData["VisionSensors"][i]["TypeID"] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                if 

isinstance(jsData["VisionSensors"][i]["TargetCopter"], int): 

                    visSenStruct.TargetCopter = 

jsData["VisionSensors"][i][ 

                        "TargetCopter" 

                    ] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 



 

 

                if 

isinstance(jsData["VisionSensors"][i]["TargetMountType"], int): 

                    visSenStruct.TargetMountType = 

jsData["VisionSensors"][i][ 

                        "TargetMountType" 

                    ] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                if isinstance(jsData["VisionSensors"][i]["DataWidth"], 

int): 

                    visSenStruct.DataWidth = 

jsData["VisionSensors"][i]["DataWidth"] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                if isinstance(jsData["VisionSensors"][i]["DataHeight"], 

int): 

                    visSenStruct.DataHeight = 

jsData["VisionSensors"][i]["DataHeight"] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                if 

isinstance(jsData["VisionSensors"][i]["DataCheckFreq"], int): 

                    visSenStruct.DataCheckFreq = 

jsData["VisionSensors"][i][ 

                        "DataCheckFreq" 

                    ] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                if isinstance( 

                    jsData["VisionSensors"][i]["CameraFOV"], float 

                ) or isinstance(jsData["VisionSensors"][i]["CameraFOV"], 

int): 

                    visSenStruct.CameraFOV = 

jsData["VisionSensors"][i]["CameraFOV"] 

                else: 

                    print("Json data format is wrong!") 



 

 

                    continue 

 

                if len(jsData["VisionSensors"][i]["SendProtocol"]) == 8: 

                    visSenStruct.SendProtocol = 

jsData["VisionSensors"][i][ 

                        "SendProtocol" 

                    ] 

                    if ChangeMode != -1: 

                        # 如果是远程接收模式，那么读图这里需要配置为 UDP接收 

                        visSenStruct.SendProtocol[0] = ChangeMode 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                if len(jsData["VisionSensors"][i]["SensorPosXYZ"]) == 3: 

                    visSenStruct.SensorPosXYZ = 

jsData["VisionSensors"][i][ 

                        "SensorPosXYZ" 

                    ] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 

                isNewProt=False 

 

                if 'EularOrQuat' in jsData["VisionSensors"][i]: 

                    isNewProt=True 

                    visSenStruct.EularOrQuat = 

jsData["VisionSensors"][i][ 

                        "EularOrQuat" 

                    ] 

                else: 

                    visSenStruct.EularOrQuat=0 

 

                if len(jsData["VisionSensors"][i]["SensorAngEular"]) == 

3: 

                    visSenStruct.SensorAngEular = 

jsData["VisionSensors"][i][ 

                        "SensorAngEular" 

                    ] 

                else: 

                    print("Json data format is wrong!") 

                    continue 

 



 

 

                if isNewProt: 

                    if len(jsData["VisionSensors"][i]["SensorAngQuat"]) 

== 4: 

                        visSenStruct.SensorAngQuat = 

jsData["VisionSensors"][i][ 

                            "SensorAngQuat" 

                        ] 

                    else: 

                        print("Json data format is wrong!") 

                        continue                     

 

                if isNewProt: # 新协议使用 16维的 otherParams 

                    if len(jsData["VisionSensors"][i]["otherParams"]) == 

16: 

                        visSenStruct.otherParams = 

jsData["VisionSensors"][i]["otherParams"] 

                    else: 

                        print("Json data format is wrong!") 

                        continue 

                else: 

                    if len(jsData["VisionSensors"][i]["otherParams"]) == 

8: 

                        visSenStruct.otherParams = 

jsData["VisionSensors"][i]["otherParams"]+[0]*8 # 扩展到 16维 

                    else: 

                        print("Json data format is wrong!") 

                        continue                     

                self.VisSensor = self.VisSensor + [visSenStruct] 

 

                if ~self.isNewJson and isNewProt: 

                    self.isNewJson=True 

                 

        if (len(self.VisSensor)) <= 0: 

            print("No sensor is obtained.") 

            return False 

        print("Got", len(self.VisSensor), "vision sensors from json") 

 

        if len(self.RflyTimeVect)==0 and ~self.tTimeStmpFlag: 

            #print('Start listening CopterSim time Data') 

            self.StartTimeStmplisten() 

            time.sleep(2) 

            self.endTimeStmplisten() 

        if len(self.RflyTimeVect)>0: 

            print('Got CopterSim time Data for img') 



 

 

        else: 

            print('No CopterSim time Data for img') 

 

        return True 

 

6.4.4 添加视觉传感器 addVisSensor 

 def addVisSensor(self, vsr=VisionSensorReq()): 

        """Add a new VisionSensorReq struct to the list""" 

        if isinstance(vsr, VisionSensorReq): 

            self.VisSensor = self.VisSensor + [copy.deepcopy(vsr)] 

        else: 

            raise Exception("Wrong data input to addVisSensor()") 

 

6.5 平台自动化测试 API AutoTest.py 

6.5.1 自动化测试 TestcasePro() 

def TestcasePro(): 

    path = sys.path[0]+'\db.json' 

 

    with open(path, "r",encoding='utf-8') as f: 

        db_data = json.load(f) 

 

    global caselist 

    if db_data.get('testcase') == 'all': 

        caselist = [] 

        # 提取 faultcase的 CaseID 

        casedata = db 

        for data in casedata: 

            ID = data.get('CaseID') 

            caselist.append(ID) 

    else: 

        caselist = re.split(',',db_data.get('testcase')) # ['3', '1', 

'30'] 

        caselist = [int(val) for val in caselist] # [3, 1, 30] 

6.5.2 控制指令接口 DoCmd(ctrlseq) 

def DoCmd(ctrlseq): 

    cmdseq = ctrlseq # '2,3,0,0,-20' 

    cmdseq = re.findall(r'-?\d+\.?[0-9]*',cmdseq) # ['2', '3', '0', '0', 

'-20'] 

    cmdCID = cmdseq[0] 

    if  cmdCID in CID: 



 

 

        FID = FIDPro(cmdCID) 

        # 有参数输入 

        if len(cmdseq) > 2: 

            # 提取参数 

            param = cmdseq[2:len(cmdseq)] 

            param = [float(val) for val in param] 

            FID[cmdseq[1]](param) 

 

        else: 

            FID[cmdseq[1]]() 

    else: 

        print('Command input error, please re-enter') 

6.5.3 获取指令接口 FIDPro(cmdCID) 

def FIDPro(cmdCID): 

    if cmdCID == '1': 

        FID = { 

            '1':CID1obj.Wait, 

            '2':CID1obj.WaitReset 

        } 

    elif cmdCID == '2': 

        FID = { 

            '1':CID2obj.Arm, 

            '2':CID2obj.DisArm, 

            '3':CID2obj.FlyPos, 

            '4':CID2obj.FlyVel, 

            '5':CID2obj.Land, 

            '6':CID2obj.FaultInject 

        } 

    return FID 

6.5.4 指令序列控制接口 CmdPro(seq) 

def CmdPro(seq): 

    case = re.split(';',seq) 

    cmd = np.array([]) 

    for i in range(len(case)): 

        cmd = np.append(cmd,case[i]) 

    return cmd 

6.6 数据库故障用例读写 mavdb.py 

6.6.1 获取数据库游标接口 get_cursor(self) 

def get_cursor(self): 

        self.mydb = sqlite3.connect(".\\fault.db") 



 

 

        self.mydb.row_factory = dict_factory 

        self.cursor=self.mydb.cursor() 

6.6.2 获取故障用例接口 get_fault_case(self) 

 # 获取故障测试用例 

    def get_fault_case(self): 

        # 获取游标 

        mavdb.get_cursor(self) 

        sql=''' 

        select   * 

        from     faultcase 

        ''' 

        self.cursor.execute(sql) 

        result=self.cursor.fetchall() 

        return result 

6.7 故障注入测试用例集的编写与使用 

# import required libraries 

import time 

import math 

import numpy as np 

# import RflySim APIs 

import PX4MavCtrlV4 as PX4MavCtrl 

 

# Create MAVLink control API instance 

mav1 = PX4MavCtrl.PX4MavCtrler(1) 

# mav2 = PX4MavCtrl.PX4MavCtrler(2) 

# mav2 = PX4MavCtrl.PX4MavCtrler(3) 

# mavN --> 20100 + (N-1)*2 

 

# Init MAVLink data receiving loop 

mav1.InitMavLoop() 

#mav2.InitMavLoop(), ... 

 

time.sleep(0.5) 

mav1.InitTrueDataLoop() 

time.sleep(0.5) 

 

mav1.initOffboard() 

 

lastTime = time.time() 

startTime = time.time() 

# time interval of the timer 

timeInterval = 1/30.0 #here is 0.0333s (30Hz) 



 

 

 

# flags for vehicle 1 

flag = 0 

flagTime=startTime 

 

# Start a endless loop with 30Hz, timeInterval=1/30.0 

while True: 

    lastTime = lastTime + timeInterval 

    sleepTime = lastTime - time.time() 

    if sleepTime > 0: 

        time.sleep(sleepTime) # sleep until the desired clock 

    else: 

        lastTime = time.time() 

    # The following code will be executed 30Hz (0.0333s) 

 

    # Create the mission to vehicle 1 

    if time.time() - startTime > 5 and flag == 0: 

        # The following code will be executed at 5s 

        print("5s, Arm the drone") 

        flag = 1 

        flagTime=time.time() 

        mav1.SendMavArm(True) # Arm the drone 

        #mav2.SendMavArm(True), ... 

         

        print("Arm the drone!") 

         

        # Takeoff to ten meters height 

        mav1.SendPosNED(0,0,-10) 

        time.sleep(0.5) 

        print("开始起飞") 

        mav1.SendMavArm(True) # Arm the drone 

         

    if time.time() - startTime > 20 and flag==1: 

        #np.zeros() 

        silInt=np.zeros(8).astype(int).tolist() 

        silFloat=np.zeros(20).astype(float).tolist() 

        silInt[0:2]=[123450,123450] 

        silFloat[0:4]=[0,0,0,0] 

        # silInt[0:1]=[123540] 

        # silFloat[0:2]=[15,20] 

        mav1.sendSILIntFloat(silInt,silFloat) 

        print('Inject a fault, and start loging') 

        flag=2 

     



 

 

    if flag==2: 

        print(mav1.uavPosNED,mav1.truePosNED) 

        if time.time() - startTime > 50: 

            break 

         

print('Sim End') 

 

mav1.endMavLoop() 

mav1.EndTrueDataLoop() 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

7. 软件在环 simulink 模型故障注入接口与使用 

首先，在本章的大部分例程中，都有 MulticopterModelLib.slx 的一个故障模块库，其中

包含有各种故障的故障注入模块。 

7.1 电机故障（MotorFault）注入与使用 

 

 

例程文件中的 MotorFault 模块是电机故障封装库，我们可以对封装内部进行查看，此模

块需要联系没有故障注入的最大模板和没有故障注入的最小模板同时使用，需要将带有故障

注入的模板将原本没有故障的模块进行替换使用。 



 

 

 

该例程文件为没有故障注入的最大模板，我们需要从中找到电机模块的对应位置。 

 

这是需要从封装库中将对应的模块进行更改。 

 

之后，我们便可以对模型进行电机故障注入实验。 



 

 

7.2 螺旋桨故障（PropFault）注入与使用 

 

 

例程文件中的 PropFault 模块是螺旋桨故障封装库，我们可以对封装内部进行查看，此

模块需要联系没有故障注入的最大模板和没有故障注入的最小模板同时使用，需要将带有故

障注入的模板将原本没有故障的模块进行替换使用。 

 



 

 

该例程文件为没有故障注入的最大模板，我们需要在其中添加上一个螺旋桨故障注入模

块。 

 

 

之后，我们便可以对模型进行螺旋桨故障注入实验。 



 

 

7.3 电池故障（BatteryFault）注入与使用 

 

 

例程文件中的 BatteryFault 模块是电池故障封装库，我们可以对封装内部进行查看，此

模块需要联系没有故障注入的最大模板和没有故障注入的最小模板同时使用，需要将带有故

障注入的模板将原本没有故障的模块进行替换使用。 



 

 

 

 

该例程文件为没有故障注入的最大模板，我们需要从中找到电池模块的对应位置。 



 

 

 

 

之后，我们便可以对模型进行电池故障注入实验。 

 



 

 

7.4 负载故障（LoadFault）注入与使用 

 

 

例程文件中的 LoadFault 模块是负载故障封装库，我们可以对封装内部进行查看，此模

块需要联系没有故障注入的最大模板和没有故障注入的最小模板同时使用，需要将带有故障

注入的模板将原本没有故障的模块进行替换使用。 



 

 

 

该例程文件为没有故障注入的最大模板，我们需要从中找到负载模块的对应位置。



 

 

 

 

之后，我们便可以对模型进行电池故障注入实验。 



 

 

7.5 环境风故障（WindFault）注入与使用 

 

 

例程文件中的 WindFault 模块是环境风故障封装库，我们可以对封装内部进行查看，此

模块需要联系没有故障注入的最大模板和没有故障注入的最小模板同时使用，需要将带有故

障注入的模板将原本没有故障的模块进行替换使用。 



 

 

 

该例程文件为没有故障注入的最大模板，我们需要从中找到环境风模块的对应位置。 

 



 

 

 

之后，我们便可以对模型进行环境风故障注入实验。 

 



 

 

7.6 传感器故障（SensorFault）注入与使用 

 

 



 

 

例程文件中的 SensorFault 模块是传感器故障封装库，我们可以对封装内部进行查看，

此模块需要联系没有故障注入的最大模板和没有故障注入的最小模板同时使用，需要将带有

故障注入的模板将原本没有故障的模块进行替换使用。 

 

该例程文件为没有故障注入的最大模板，我们需要在其中添加传感器模块的对应位置。 



 

 

 

 



 

 

 

 

之后，我们便可以对模型进行传感器故障注入实验。 

 



 

 

7.7 GPS 故障（GPSFault）注入与使用 

 

 

例程文件中的 GPSFault 模块是 GPS 模块故障封装库，我们可以对封装内部进行查看，

此模块需要联系没有故障注入的最大模板和没有故障注入的最小模板同时使用，需要将带有

故障注入的模板将原本没有故障的模块进行替换使用。 



 

 



 

 

 

该例程文件为没有故障注入的最大模板，我们需要在其中添加 GPS 模块故障的对应位

置。 

 



 

 

 

 

之后，我们便可以对模型进行 GPS 故障注入实验。 

 

 

 

 

 

 

 



 

 

8. 软件在环可视化故障注入 APP（GUI） 

8.1 触发按钮回调逻辑 

 

 



 

 

8.2 udp 故障发送模块编写 

 

8.3 故障注入协议编写   

 

 

 



 

 

9. 硬件在环 PX4 飞控故障模块的编写与使用 

9.1 GPS 故障模块的编写与使用 

9.1.1 外部注入的 msg 文件（消息格式） 

 

9.1.2 msg 的头文件引用 

 

9.1.3 故障消息的订阅与触发故障注入 

_rfly_ctrl_sub.copy(&rflydata); 

  // if ( abs(rflydata.controls[0] - 123456) < 0.01f){ 

  if (int(rflydata.controls[0] - 123456) == 0) 

  { 

 

   if (int(rflydata.controls[1] - 1) == 0) 

   { 

    _report_gps_pos.lat = (int32_t)rflydata.controls[2]; 

    _report_gps_pos.lon = (int32_t)rflydata.controls[3]; 

    _report_gps_pos.alt = (int32_t)rflydata.controls[4]; 

   } 



 

 

 

   if (int(rflydata.controls[1] - 2) == 0) 

   { 

    _report_gps_pos.lat = (int32_t)(_report_gps_pos.lat + 

rflydata.controls[2]); 

    _report_gps_pos.lon = (int32_t)(_report_gps_pos.lon + 

rflydata.controls[3]); 

    _report_gps_pos.alt = (int32_t)(_report_gps_pos.alt + 

rflydata.controls[4]); 

   } 

 

   if (int(rflydata.controls[1] - 0) != 0) 

    _report_gps_pos_pub.publish(_report_gps_pos); 

  } 

  else 

  { 

   _report_gps_pos_pub.publish(_report_gps_pos); 

  } 

9.2 电机故障模块的编写与使用 

9.2.1 外部注入的 msg 文件（消息格式） 

 



 

 

9.2.2 msg 的头文件引用 

 

9.2.3 故障消息的订阅与触发故障注入 

/* output to the servos */ 

 if (_pwm_initialized) { 

  for (size_t i = 0; i < math::min(_num_outputs, num_outputs); i++) { 

   up_pwm_servo_set(_output_base + i, outputs[i]); 

  } 

 

  if (int(rflydata.controls[0] - 123450) == 0) 

  { 

   for (size_t i = 0; i < math::min(_num_outputs, num_outputs); i++) 

   { 

    if (int(rflydata.controls[1] - 1) == 0) 

      up_pwm_servo_set(_output_base + i, rflydata.controls[i + 

2]); 

 

    else if(int(rflydata.controls[1] - 2) == 0) 

      up_pwm_servo_set(_output_base + i, outputs[i] + 

rflydata.controls[i + 2]); 

   } 

  } 

 } 



 

 

9.3 遥控故障模块的编写与使用 

9.3.1 外部注入的 msg 文件（消息格式） 

 

9.3.2 msg 的头文件引用 

 

9.3.3 故障消息的订阅与触发故障注入 

// 3、取出uorb的值 

  _rfly_ctrl_sub.copy(&rflydata); 

 

  // receive rflysim msg 

  //  if(abs(rflydata.controls[0]-123457)<0.01){ 

  if (int(rflydata.controls[0] - 123457) == 0) 

  { 

 

   if (int(rflydata.controls[1] - 1) == 0) 

   { 

    _rc_in.values[i] = rflydata.controls[i + 2]; 

   } 

 



 

 

   if (int(rflydata.controls[1] - 2) == 0) 

   { 

    _rc_in.values[i] = raw_rc_values_local[i] + rflydata.controls[i + 2]; 

   } 

  } 

  else 

  { 

   _rc_in.values[i] = raw_rc_values_local[i]; 

  } 

 

  if (raw_rc_values_local[i] != UINT16_MAX) 

  { 

   valid_chans++; 

  } 

 

  // once filled, reset values back to default 

  _raw_rc_values[i] = UINT16_MAX; 

 } 

9.4 地磁故障模块的编写与使用 

9.4.1 外部注入的 msg 文件（消息格式） 

 



 

 

9.4.2 msg 的头文件引用 

 

9.4.3 故障消息的订阅与触发故障注入 

 



 

 

  

10. 飞控日志的收集与处理 

10.1 数据收集 

# 获取控制函数 

def FIDPro(cmdCID): 

    if cmdCID == '1': 

        FID = { 

            '1':CID1obj.Wait, 

            '2':CID1obj.WaitReset 

        } 



 

 

    elif cmdCID == '2': 

        FID = { 

            '1':CID2obj.Arm, 

            '2':CID2obj.DisArm, 

            '3':CID2obj.FlyPos, 

            '4':CID2obj.FlyVel, 

            '5':CID2obj.Land, 

            '6':CID2obj.FaultInject 

        } 

    return FID 

 

 

10.2 数据实时获取 

def DoCmd(ctrlseq): 

    cmdseq = ctrlseq # '2,3,0,0,-20' 

    cmdseq = re.findall(r'-?\d+\.?[0-9]*',cmdseq) # ['2', '3', '0', '0', 

'-20'] 

    cmdCID = cmdseq[0] 

    if  cmdCID in CID: 

        FID = FIDPro(cmdCID) 

        # 有参数输入 

        if len(cmdseq) > 2: 

            # 提取参数 

            param = cmdseq[2:len(cmdseq)] 

            param = [float(val) for val in param] 

            FID[cmdseq[1]](param) 

 

        else: 

            FID[cmdseq[1]]() 

    else: 

        print('Command input error, please re-enter') 

 

 

10.3 数据分析 

# 只留下五个最重要的维度，分别是电机输出、振动、加速度计、陀螺仪、磁力计五个

csv文件 

dirs = os.listdir(path) 

for file in dirs: 

    fpath = os.path.join(path,file) 

    if(fnmatch(file,'*actuator_outputs_0.csv')): 

        print(file) 

    elif(fnmatch(file,'*estimator_status_0.csv')): 



 

 

        if(fnmatch(file,'*yaw_estimator_status_0.csv')): 

            os.remove(fpath) 

        else: 

            print(file) 

    elif(fnmatch(file,'*sensor_combined_0.csv')): 

        print(file) 

    elif(fnmatch(file,'*vehicle_magnetometer_0.csv')): 

        print(file) 

    else: 

        if(os.path.isfile(fpath)): 

            os.remove(fpath)  

            # 删除不需要的文件，必须得是 fpath，如果 file的话会找不到路径 

 

# 删除无关值，保留最重要的输出数据 

i = 0 

fault_time = 32000000 # 储存各组数据的故障注入时刻 

dirs = os.listdir(path) 

for file in dirs: 

    a = os.path.join(path, file) 

    data = pd.read_csv(a) 

    if i % 4 == 0:         

        data.drop(["noutputs","output[1]","output[2]","output[3]","outpu

t[4]", 

        "output[5]","output[6]","output[7]","output[8]", 

        "output[9]","output[10]","output[11]","output[12]", 

        "output[13]","output[14]","output[15]"], 

        axis = 1, inplace = True) 

    if i % 4 == 1: 

        data.drop(["timestamp_sample","vibe[1]","vibe[2]","output_tracki

ng_error[0]", 

        "output_tracking_error[1]","output_tracking_error[2]","control_m

ode_flags", 

        "filter_fault_flags","pos_horiz_accuracy","pos_vert_accuracy","m

ag_test_ratio", 

        "vel_test_ratio","pos_test_ratio","hgt_test_ratio","tas_test_rat

io", 

        'hagl_test_ratio','beta_test_ratio','time_slip','accel_device_id

', 

        'gyro_device_id','baro_device_id','mag_device_id','gps_check_fai

l_flags', 

        'innovation_check_flags','solution_status_flags','reset_count_ve

l_ne', 

        'reset_count_vel_d','reset_count_pos_ne','reset_count_pod_d','re

set_count_quat', 



 

 

        'pre_flt_fail_innov_heading','pre_flt_fail_innov_vel_horiz', 

        'pre_flt_fail_innov_vel_vert','pre_flt_fail_innov_height', 

        'pre_flt_fail_mag_field_disturbed','health_flags','timeout_flags

'],  

        axis = 1, inplace = True) 

    if i % 4 == 2:      

        data.drop(["gyro_rad[1]","gyro_rad[2]","gyro_integral_dt", 

        "accelerometer_timestamp_relative","accelerometer_m_s2[1]", 

        "accelerometer_m_s2[2]","accelerometer_integral_dt","acceleromet

er_clipping"],  

        axis = 1, inplace = True)  

    if i % 4 == 3: 

        data.drop(["timestamp_sample","device_id","magnetometer_ga[1]", 

        "magnetometer_ga[2]","calibration_count"],  

        axis = 1, inplace = True) 

    data.to_csv(a,index=0)  

    i += 1 

 

10.4 数据标注  

# 删除注入故障后三秒的数据并注明状态 

i = 0 

dirs = os.listdir(path)  

# 一定要再加一次此语句，不然会出现找不到文件的情况，就还是上次打开的文件目录 

for file in dirs: 

    a = os.path.join(path,file) 

    data = pd.read_csv(a) 

    j, k = 0, 0 

    if i % 4 == 0:                

        for j in range(len(data)): 

            if(data.iloc[j][0] > fault_time): 

                break 

        for k in range(len(data)): 

            if k >= j: 

                data.loc[k,'status'] = 0 

                if(k >= j+30): 

                    data.drop([k],inplace = True) 

            else: 

                data.loc[k,'status'] = 1 

        data.to_csv(a,index=0) 

    if i % 4 == 1:                

        for j in range(len(data)): 

            if(data.iloc[j][0] > fault_time): 

                break 



 

 

        for k in range(len(data)): 

            if k >= j: 

                data.loc[k,'status'] = 0 

                if(k >= j+15): 

                    data.drop([k],inplace = True) 

            else: 

                data.loc[k,'status'] = 1 

        data.to_csv(a,index=0) 

    if i % 4 == 2:                

        for j in range(len(data)): 

            if(data.iloc[j][0] > fault_time): 

                break 

        for k in range(len(data)): 

            if k >= j: 

                data.loc[k,'status'] = 0 

                if(k >= j+507): 

                    data.drop([k],inplace = True) 

            else: 

                data.loc[k,'status'] = 1 

        data.to_csv(a,index=0) 

    if i % 4 == 3:                

        for j in range(len(data)): 

            if(data.iloc[j][0] > fault_time): 

                break 

        for k in range(len(data)): 

            if k >= j: 

                data.loc[k,'status'] = 0 

                if(k >= j+150): 

                    data.drop([k],inplace = True) 

                    # drop完之后 len(data)会发生变化，循环时要注意 

            else: 

                data.loc[k,'status'] = 1 

        data.to_csv(a,index=0)     

    i += 1 

 

11. 安全评估算法设计与使用  Health_ass.py 

11.1 数据筛选 

# 获取控制函数 

def FIDPro(cmdCID): 

    if cmdCID == '1': 

        FID = { 

            '1':CID1obj.Wait, 



 

 

            '2':CID1obj.WaitReset 

        } 

    elif cmdCID == '2': 

        FID = { 

            '1':CID2obj.Arm, 

            '2':CID2obj.DisArm, 

            '3':CID2obj.FlyPos, 

            '4':CID2obj.FlyVel, 

            '5':CID2obj.Land, 

            '6':CID2obj.FaultInject 

        } 

    return FID 

 

 

11.2 安全评估 

# Just a case 

DataFreq = '''输入数据频率，即一秒钟的数据个数''' 

FallEnergy = '''输入坠机动能''' 

PosCmd, VelCmd = '''输入期望的位置和速度三维指令 eg：[0,0,-15],[0,0,2]''' 

 

StartIndex = '''评估开始的数据索引''' 

EndIndex = '''评估结束的数据索引''' 

FallIndex = '''坠机的的数据索引''' 

Index = [StartIndex,EndIndex,FallIndex] 

EvalName = ['Ang'] 

EvalData = ['''输入您的飞行数据'''] 

EvalDim = ['''输入您评估数据的维度（eg：0,1,2）'''] 

EvalWeight = ['''输入您评估数据的权重（eg：1）'''] 

 

EvalParam = [DataFreq,FallEnergy,EvalWeight] 

CtrlCmd = [PosCmd,VelCmd] 

ProfustSA.SaftyAssessment(Index,EvalName,EvalData,EvalDim,EvalParam,Ctr

lCmd) 

 

print('安全得分为：',ProfustSA.ProfustSaftyScoreUAV) 

print('安全等级为：',ProfustSA.ProfustSaftyLevelUAV) 

 



 

 

12. 基于神经网络的健康评估算法的设计与使用 

12.1 故障数据的获取 AutoTestAPI.py 

12.1.1 自启动脚本 FaultModelV5HITL.bat 

@ECHO OFF 

 

REM The text start with 'REM' is annotation, the following options are 

corresponding to Options on CopterSim 

 

REM Set the path of the RflySim tools 

SET PSP_PATH=C:\PX4PSP 

C: 

 

REM Start index of vehicle number (should larger than 0) 

REM This option is useful for simulation with multi-computers 

SET /a START_INDEX=1 

 

REM Set the start UDP port for SIMULINK/OFFBOARD API 

REM This option should not be modified for swarm simulation 

SET /a UDP_START_PORT=20100 

 

REM Set use DLL model name or not, use number index or name string 

REM This option is useful for simulation with other types of vehicles 

instead of multicopters 

set DLLModel=FaultModelv5 

 

REM Check if DLLModel is a name string, if yes, copy the DLL file to 

CopterSim folder 

SET /A DLLModelVal=DLLModel 

if %DLLModelVal% NEQ %DLLModel% ( 

    REM Copy the latest dll file to CopterSim folder 

    copy /Y 

"%~dp0"\%DLLModel%.dll %PSP_PATH%\CopterSim\external\model\%DLLModel%.d

ll 

) 

 

REM Set the simulation mode on CopterSim, use number index or name 

string 

REM e.g., SimMode=0 equals to  SimMode=PX4_HITL 

set SimMode=0 

 



 

 

REM Set the map, use index or name of the map on CopterSim 

REM e.g., UE4_MAP=1 equals to UE4_MAP=Grasslands\OldFactory 

SET UE4_MAP=OldFactory 

 

REM Set the origin x,y position (m) and yaw angle (degree) at the map 

SET /a ORIGIN_POS_X=0 

SET /a ORIGIN_POS_Y=0 

SET /a ORIGIN_YAW=0 

 

REM Set the interval between two vehicle, unit:m  

SET /a VEHICLE_INTERVAL=2 

 

REM Set broadcast to other computer; 0: only this computer, 1: 

broadcast; or use IP address to increase speed 

REM e.g., IS_BROADCAST=0 equals to IS_BROADCAST=127.0.0.1, 

IS_BROADCAST=1 equals to IS_BROADCAST=255.255.255.255 

SET IS_BROADCAST=0 

 

REM Set UDP data mode; 0: UDP_FULL, 1:UDP_Simple, 2: Mavlink_Full, 3: 

Mavlink_simple. input number or string 

REM e.g., UDPSIMMODE=1 equals to UDPSIMMODE=UDP_Simple 

SET UDPSIMMODE=2 

 

 

ECHO. 

ECHO --------------------------------------- 

REM Get the Com port number 

for /f "delims=" %%t in ('%PSP_PATH%\CopterSim\GetComList.exe 2') do 

set ComNumExe=%%t 

 

REM Get the Com port list 

for /f "delims=" %%t in ('%PSP_PATH%\CopterSim\GetComList.exe 0') do 

set ComNameList=%%t 

 

REM Get the Com port info 

for /f "delims=" %%t in ('%PSP_PATH%\CopterSim\GetComList.exe 1') do 

set ComInfoList=%%t 

 

echo Please input the Pixhawk COM port list for HIL 

echo Use ',' as the separator if more than one Pixhawk 

echo E.g., input 3 for COM3 of Pixhawk on the computer 

echo Input 3,6,7 for COM3, COM6 and COM7 of Pixhawks  

echo. 



 

 

if %ComNumExe% EQU 0 ( 

    echo Warning: there is no available COM port 

) else ( 

    echo Available COM ports on this computer are: 

    set remain=%ComInfoList% 

    :loopInfo 

    for /f "tokens=1* delims=;" %%a in ("%remain%") do ( 

        echo %%a 

        set remain=%%b 

    ) 

    if defined remain goto :loopInfo 

    echo. 

    echo Recommended COM list input is: %ComNameList% 

) 

 

 

 

ECHO. 

ECHO --------------------------------------- 

REM SET /P ComNum=My COM list for HITL simulation is: 

SET /A ComNum=%ComNameList% 

SET string=%ComNum% 

set subStr = "" 

set /a VehicleNum=0 

:split 

    for /f "tokens=1,* delims=," %%i in ("%string%") do ( 

    set subStr=%%i 

    set string=%%j 

    ) 

    set /a eValue=subStr 

    if not %eValue% EQU %subStr% ( 

        echo Error: Input '%subStr%' is not a integer! 

        goto EOF 

    ) 

    set /a VehicleNum = VehicleNum +1 

if not "%string%"=="" goto split 

REM cho total com number is %VehicleNum% 

 

SET /A VehicleTotalNum=%VehicleNum% + %START_INDEX% - 1 

if not defined TOTOAL_COPTER ( 

    SET /A TOTOAL_COPTER=%VehicleTotalNum% 

) 

 

set /a sqrtNum=1 



 

 

set /a squareNum=1 

:loopSqrt 

set /a squareNum=%sqrtNum% * %sqrtNum% 

if %squareNum% EQU %TOTOAL_COPTER% ( 

    goto loopSqrtEnd 

) 

if %squareNum% GTR %TOTOAL_COPTER% ( 

    goto loopSqrtEnd 

) 

set /a sqrtNum=%sqrtNum%+1 

goto loopSqrt 

:loopSqrtEnd 

 

REM UE4Path 

tasklist|find /i "RflySim3D.exe" || 

start %PSP_PATH%\RflySim3D\RflySim3D.exe 

choice /t 5 /d y /n >nul 

 

tasklist|find /i "CopterSim.exe" && taskkill /im "CopterSim.exe" 

ECHO Kill all CopterSims 

 

REM CptSmPath 

cd %PSP_PATH%\CopterSim 

 

set /a cntr = %START_INDEX% 

set /a endNum = %VehicleTotalNum% +1 

set /a portNum = %UDP_START_PORT% + ((%START_INDEX%-1)*2) 

SET string=%ComNum% 

:split1 

    for /f "tokens=1,* delims=," %%i in ("%string%") do ( 

    set subStr=%%i 

    set string=%%j 

    ) 

    set /a PosXX=((%cntr%-1) / %sqrtNum%)*%VEHICLE_INTERVAL% 

+ %ORIGIN_POS_X% 

    set /a PosYY=((%cntr%-1) %% %sqrtNum%)*%VEHICLE_INTERVAL% 

+ %ORIGIN_POS_Y% 

    REM echo start CopterSim 

    start /realtime CopterSim.exe 

1 %cntr% %portNum% %DLLModel% %SimMode% %UE4_MAP% %IS_BROADCAST% %PosXX

% %PosYY% %ORIGIN_YAW% %subStr% %UDPSIMMODE% 

    choice /t 1 /d y /n >nul 



 

 

    set /a cntr=%cntr%+1 

    set /a portNum = %portNum% +2 

    REM TIMEOUT /T 1 

if not "%string%"=="" goto split1 

 

REM QGCPath 

tasklist|find /i "QGroundControl.exe" || 

start %PSP_PATH%\QGroundControl\QGroundControl.exe 

ECHO Start QGroundControl 

 

pause 

 

REM kill all applications when press a key 

tasklist|find /i "CopterSim.exe" && taskkill /im "CopterSim.exe" 

tasklist|find /i "QGroundControl.exe" && taskkill /f /im 

"QGroundControl.exe" 

tasklist|find /i "RflySim3D.exe" && taskkill /f /im "RflySim3D.exe" 

 

ECHO Start End. 

 

 

12.1.2 故障用例读取 caselist 

def InitModelConf(self): 

        ''' 

        Custom model frame and configuration path 

 

        Frame: 

        1:                 Quadrotor 

        2:                 Fixedwing 

        3:                 USV 

 

        Config Path: 

        [1,'Quadrotor','QuadModelSITL.bat'] 

        [2,'Fixedwing','FixedwingModelSITL.bat'] 

        [3,'USV','USVModelSITL.bat'] 

 

        ''' 

        # Create Mav database objects, and synchronize the json file 

test data to the corresponding model's test case table 

        self.MAVDBOBJ = AutoMavDB.mavdb(self.TestBatPath) 

        self.MAVCASELISTID = self.GetMavCase()  

        self.MAVCASEIND = 0 

 



 

 

12.2 数据集制作 data_handle.py 

12.2.1 选取关键维度 fnmatch 

# 只留下五个最重要的维度，分别是电机输出、振动、加速度计、陀螺仪、磁力计五个

csv文件 

dirs = os.listdir(path) 

for file in dirs: 

    fpath = os.path.join(path,file) 

    if(fnmatch(file,'*actuator_outputs_0.csv')): 

        print(file) 

    elif(fnmatch(file,'*estimator_status_0.csv')): 

        if(fnmatch(file,'*yaw_estimator_status_0.csv')): 

            os.remove(fpath) 

        else: 

            print(file) 

    elif(fnmatch(file,'*sensor_combined_0.csv')): 

        print(file) 

    elif(fnmatch(file,'*vehicle_magnetometer_0.csv')): 

        print(file) 

    else: 

        if(os.path.isfile(fpath)): 

            os.remove(fpath)  

            # 删除不需要的文件，必须得是 fpath，如果 file的话会找不到路径 

 

12.2.2 关键数据合成（合成大表） join 

# 删除无关值，保留最重要的输出数据 

i = 0 

fault_time = 32000000 # 储存各组数据的故障注入时刻 

dirs = os.listdir(path) 

for file in dirs: 

    a = os.path.join(path, file) 

    data = pd.read_csv(a) 

    if i % 4 == 0:         

        data.drop(["noutputs","output[1]","output[2]","output[3]","outpu

t[4]", 

        "output[5]","output[6]","output[7]","output[8]", 

        "output[9]","output[10]","output[11]","output[12]", 

        "output[13]","output[14]","output[15]"], 

        axis = 1, inplace = True) 

    if i % 4 == 1: 

        data.drop(["timestamp_sample","vibe[1]","vibe[2]","output_tracki

ng_error[0]", 



 

 

        "output_tracking_error[1]","output_tracking_error[2]","control_m

ode_flags", 

        "filter_fault_flags","pos_horiz_accuracy","pos_vert_accuracy","m

ag_test_ratio", 

        "vel_test_ratio","pos_test_ratio","hgt_test_ratio","tas_test_rat

io", 

        'hagl_test_ratio','beta_test_ratio','time_slip','accel_device_id

', 

        'gyro_device_id','baro_device_id','mag_device_id','gps_check_fai

l_flags', 

        'innovation_check_flags','solution_status_flags','reset_count_ve

l_ne', 

        'reset_count_vel_d','reset_count_pos_ne','reset_count_pod_d','re

set_count_quat', 

        'pre_flt_fail_innov_heading','pre_flt_fail_innov_vel_horiz', 

        'pre_flt_fail_innov_vel_vert','pre_flt_fail_innov_height', 

        'pre_flt_fail_mag_field_disturbed','health_flags','timeout_flags

'],  

        axis = 1, inplace = True) 

    if i % 4 == 2:      

        data.drop(["gyro_rad[1]","gyro_rad[2]","gyro_integral_dt", 

        "accelerometer_timestamp_relative","accelerometer_m_s2[1]", 

        "accelerometer_m_s2[2]","accelerometer_integral_dt","acceleromet

er_clipping"],  

        axis = 1, inplace = True)  

    if i % 4 == 3: 

        data.drop(["timestamp_sample","device_id","magnetometer_ga[1]", 

        "magnetometer_ga[2]","calibration_count"],  

        axis = 1, inplace = True) 

    data.to_csv(a,index=0)  

    i += 1 

 

12.3 模型训练 train.py 

12.3.1 定义模型 DNN 

#定义编译器 优化函数 

model.compile( 

    loss = keras.losses.SparseCategoricalCrossentropy(from_logits=True), 

    optimizer = keras.optimizers.RMSprop(), 

    metrics = ["accuracy"], 

) 

 



 

 

12.3.2 训练 train_accuracy 

#模型训练 

train_info = model.fit(x_train,y_train,epochs = 10,validation_split 

= 0.2) 

 

12.4 在线评估 AutoTestAPI.py 

12.4.1 引入模型 load_model 

#搭建模型 

model = Sequential([ 

    layers.Dense(56,activation = 'relu'), 

    layers.Dense(32,activation = 'relu'), 

    layers.Dense(2,activation = 'softmax') 

]) 

 

12.4.2 实时评估 model.predict 

model.save('mymodel.model') 
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