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9.2  硬件选型指标与通信机制
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9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：任务与选型维度

四节点状态交换需要什么
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任务数据
状态／视频

链路指标
速率／时延

机载集成
供电／接口

教学假设：4节点、每节点50条/秒、100 B/条；节点之间交换状态。

选型约束：覆盖距离、可用容量、丢包与时延，和重量、供电同时满足。

通信候选：Wi-Fi、蜂窝、LoRa、卫星、毫米波、专用数据链；Mesh指网状组网。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：图9.2总图

典型数据链参数表
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图9.2 典型数据链产品参数

CRC（循环冗余校验）负责检错；ARQ（自动重传请求）负责重发。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：图9.2通信参数局部

通信参数要带测试条件
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图9.2（局部）通信参数

图中CRC检错、ARQ重发；速率与距离的最大值须分别核对测试条件。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：频段分类

频率与通信技术是两个维度
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名称 频率含义 任务中的常见用法

VHF／UHF 甚高频30–300 MHz

特高频300 MHz–3 GHz

专网、中继与机地链路；频率范围本身不
保证抗干扰

433／915 MHz 低于1 GHz的具体频段 常用于低数据量遥测；许可、功率与用途
依地区而定

2.4／5 GHz 常见无线局域网频段 近距状态与视频；共享频谱会出现竞争

5.8 GHz 5 GHz附近的一组频率 图传常用；视距与天线条件影响覆盖

ISM指工业、科学和医疗用途；某频率在一地可用，不代表在各地均可免许可使用。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：Wi-Fi、LoRa与蜂窝

地面无线技术各有侧重
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技术 主要任务 影响选择的条件

Wi-Fi／星闪 局部高速互联；星闪有
SLE低功耗与SLB基础接入

频段、接入模式、设备能力
和共享信道竞争

LoRa 低功耗、低数据量遥测
采用啁啾扩频CSS

用更长空口时间换接收能力；速率依
芯片与参数

4G LTE／5G NR 广域接入、视频、云端同步 覆盖、资费、上行能力
与网络负载；高空覆盖另评估

5G-A 5G能力的进一步演进 能力取决于终端、网络与配置

教材“LoRa低于50 kbit/s”等数值用于低速场景理解，不作为所有器件的上限。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：卫星频段与条件

卫星链路扩大连接范围
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频段／系统 教材定位 使用条件

L：1–2 GHz 移动终端、遥测与位置回传 业务速率与设备功耗取决于系统

Ku：12–18 GHz

Ka：26–40 GHz

宽带卫星通信常用频段名称 实际业务频率另查；雨衰、遮挡与指
向影响连接

低轨宽带星座 Starlink、GW、千帆等案例 卫星、地面网关与终端共同工作

教材2025年例：Starlink超过7600颗、20–50 ms。
星座数量和服务时延具有日期、地区与统计口径，不作为选型保证。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：特种有线链路

光纤连接改变部署约束
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机载计算机
电信号

光电收发器
电／光转换

光纤链路
光信号

地面设备
还原与分发

收益：高数据量回传；光纤介质不受射频干扰，地面可集中计算。

限制：线缆重量、布放长度、弯折与钩挂约束机动；断纤会中断链路。

教材场景：4K/8K视频与数百米至数十千米布线是特定配置案例，并非通用能力。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：发射功率

发射功率的单位换算
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𝑃dBm = 10 log10
𝑃

1mW
射频输出功率 换算结果 比例

100 mW 20 dBm 作为本页比较基准

500 mW 约27 dBm 100 mW的5倍

1 W = 1000 mW 30 dBm 100 mW的10倍

dBm以1 mW为参考；𝑃为射频输出功率，𝑃dBm为其dBm数值。
增大发射功率也增加供电与散热负担，距离提升并非同比例。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：带宽、速率与吞吐量

频谱带宽不等于数据速率
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指标 定义／单位 教材例与解释

频谱带宽 信号占用或可分配频谱宽度
Hz、MHz

20／40 MHz；描述频率资源

数据速率 单位时间传输的比特量
bit/s、Mbit/s

如150 Mbit/s；须说明协议层

有效吞吐量 成功交付的应用内容／时间
bit/s

通常低于标称速率；丢包和开销占
用容量

视频与点云先看有效容量，状态与指令还要看信息时效。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：距离与通信裕度

最远距离由整条链路决定
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发射机
功率与编码

天线与环境
增益／损耗

接收机
灵敏度与解码

内部因素：天线方向性、馈线损耗、频率、调制编码、接收灵敏度共同作用。

外部因素：建筑、地形、植被、多径、同频干扰和天气会改变可用距离。

通信裕度：5/10/30 km是工况示例；接收信号相对解码门限的余量用来应对变化。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：链路可靠性

误码率与丢包率量的是不同对象
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BER =
𝑁error bits

𝑁observed bits
=

10

106
= 10−5

PLR =
𝑁missing packets

𝑁sent packets
=
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1000
= 2%

误码率BER：错误比特数除以观测比特数。
丢包率PLR：未到包数除以发送包数。
𝑁为计数；两组数均为教学假设，各自统计窗口与包序号须一致。

工程含义：重传能恢复部分丢包，却占用容量并增加等待；过期状态仍可能无用。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：时延来源

端到端时延由哪些环节组成
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排队／接入 发送比特 空间传播 解码／调度

𝑡prop = 𝑑/𝑐 = 100000/(3 × 108) ≈ 0.33ms

𝑡tx = 8𝐿/𝑅 = 8 × 1000/106 = 8ms

传播时延𝑡prop与发送时延𝑡tx的结果均以ms表示。

𝑑为路径距离(m)，𝑐为光速(m/s)，𝐿为包长(B)，𝑅为链路速率(bit/s)。
例中距离100 km、包长1000 B、速率1 Mbit/s；未计接入、处理与重传。

设备缓存、系统调度、协议处理与重传也计入端到端时延；门限由任务确定。



9.2  硬件选型指标与通信机制
9.2.1 通信性能参数：时间戳与伪延迟

时钟偏差会污染单向时延
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时刻／条件 发送端时间基准 接收端记录

发送 100 ms 接收钟比发送钟快30 ms

10 ms后到达 110 ms 140 ms

两端时间戳直接相减 真实耗时10 ms 表观时延40 ms

教学假设：固定时钟偏差30 ms；单向时延测量须先统一两端时间基准。
GNSS为全球卫星导航系统，PTP为精确时间协议，二者可用于对时。
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9.2  硬件选型指标与通信机制
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9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：点对点、星形、中继与多跳

工作模式改变转发负担
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模式 数据路径 主要取舍

点对点 A直接到B 路径简单；覆盖受单条链路限制

星形 A经中心到B 统一管理；中心负载与单点故障

中继 A经过B到C 扩展覆盖；多一次转发开销

多跳自组织 节点发现邻居并维护路径 适应拓扑变化；增加路由维护开销

星形也是网络；多跳带来路径选择能力，同时增加各跳的接入与转发负担。



9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：QPSK、16QAM与GMSK

调制在速率与辨认难度间取舍
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方式 信号怎样表示信息 收益与代价

QPSK

四相移键控
4种相位，每码元2 bit 状态间隔较大；相同码元率下数据

量较少

16QAM

16阶正交幅度调制
16种幅度／相位状态
每码元4 bit

同码元率比QPSK多载比特；要求
更好的信噪比

GMSK

高斯最小频移键控
高斯滤波后连续相位调制
恒包络

频谱较紧凑，适于高效功放；速率
取决于配置

码元是一次可区分的信号状态；LoRa采用CSS啁啾扩频，不是GMSK。



9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：星座与判决

噪声把接收点推过边界，就会判成另一个码元
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图：I/Q为正交分量，AWGN为加性白高斯噪声，𝑑min为最小点距

http://rflysim.com/gif/zh/9.2.1.gif


9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：FHSS与DSSS

跳频与直接序列扩频
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FHSS：随时间切换频点

频点1 频点3 频点2 频点1

时间推进，收发使用同一序列

DSSS：比特映射为码片序列

数据比特 更快的码片序列

接收端相关解扩恢复信息。
码片是扩频码中的基本单元。

共同代价：同步、频谱或时间开销；效果受干扰带宽、强度与信道条件限制。

抗干扰作用：跳频使窄带干扰只影响部分频点。
直接序列扩频用相关解扩抑制不相关干扰。



9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：跳频同步

收发同步跳频，窄带干扰只覆盖部分时隙
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图：收发同步跳频与固定窄带干扰的时隙重叠示意

收发端须保持序列和时隙同步；窄带干扰仍会破坏重叠时隙。

http://rflysim.com/gif/zh/9.2.2.gif


9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：透明传输

透传负责搬运字节
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发送应用
编码消息

透传模块
搬运字节

透传模块
输出字节

接收应用
按格式解析

语义约定：双方统一字段顺序、单位、帧边界与版本，才能正确解释数据。

可叠加协议：MAVLink无人系统消息、NMEA导航语句、Modbus工业通信。

设备行为：透明针对上层语义；底层可以有缓存、CRC检错与ARQ重传。



9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：Parity、CRC、FEC与ARQ

检错、纠错与重传分别做什么
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机制 动作 代价／限制

奇偶校验／CRC 奇偶位／循环冗余校验检测错误 可能存在漏检；不自动纠正或
重传

FEC：前向纠错 加冗余码，接收端纠正部分错误
例：Reed-Solomon、卷积编码

占用码率与计算资源；纠错能
力有限

ARQ：自动重传请求 ACK确认收到；NACK否定确认
收到NACK或超时未获ACK则重发

需反馈；占容量、增时延

HARQ：混合ARQ 纠错编码与重传结合 权衡冗余、重传次数与时效



9.2  硬件选型指标与通信机制
9.2.2 通信机制与抗干扰：可靠性与时效算例

重传成功还要赶上截止时间
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教学时序 链路事件 应用判断

0 ms 生成并发送状态 截止时间设为25 ms

10 ms 首发失败 还没有可用状态

20 ms 超时并重发 等待占用时间预算

30 ms 重传成功 正确但过期：超过25 ms截止时间

这些时间均为教学假设。错误恢复是否有价值，取决于恢复后的数据是否仍可使用。
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9.2  硬件选型指标与通信机制
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9.2  硬件选型指标与通信机制
9.2.3 硬件特性与接口连接：图9.2硬件参数局部

供电与接口也在参数表里
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图9.2（局部）硬件与接口参数

峰值电流决定瞬态供电能力；整机重量还应包含天线、线缆、转接与固定件。



9.2  硬件选型指标与通信机制
9.2.3 硬件特性与接口连接：机载集成与供电算例

尺寸、重量与电源共同约束集成
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教材另一规格示例（非图9.2） 集成含义

80 mm × 60 mm × 20 mm，90 g 预留安装、散热、天线与线缆空间

工作电压5–12 V，工作功率约2 W 核对稳态、启动与发射峰值供电

𝐸 = 𝑃in𝑡 = 2W × 0.5 h = 1Wh

教学假设：𝑃in为输入功率，恒为2 W；𝐸为电能(Wh)，𝑡为时间(h)。
模块工作30 min消耗1 Wh；未计电源转换损耗。



9.2  硬件选型指标与通信机制
9.2.3 硬件特性与接口连接：GH、Type-C、RJ45与圆形连接器

连接器外形不承诺数据速率
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外形／系列 典型连接 真正决定能力的条件

GH 1.25 mm 自驾仪遥测口（TELEM）
常见6针，也有其他针数

针脚定义、电平、承载信号与固定
可靠性

USB Type-C 机载计算机、地面设备 端口与线缆的USB／雷电版本
及供电协商

RJ45 以太网连接 PHY物理接口芯片、线缆与双方速
率；外形不定速率

圆形多针连接器 MIL-DTL-38999

M12、GX系列
各系列锁定、防水、温度与重量不
同；按型号核对



9.2  硬件选型指标与通信机制
9.2.3 硬件特性与接口连接：接口检查与连接路径

把机械、电气和协议逐层接通
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连接器
形态／锁扣

电气信号
电平／针脚

链路设置
速率／帧格式

消息协议
字段／语义

串口例：UART＝通用异步收发器；发送TX接对方接收RX，并核对地与逻辑电平。

防护与安装：盲插、锁定、抗振、防水取决于型号与装配状态，不能从外形推定。

混合信号例：Mid-360配套线缆分出电源与以太网；按厂商针脚表接线。



9.2  硬件选型指标与通信机制
9.2.3 硬件特性与接口连接：SMA、TNC与MMCX

天线接口先匹配再看损耗
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接口 机械特点 检查项

SMA／RP-SMA 小型螺纹同轴；反极性
改变中心接触件配对

公母、中心针孔、阻抗、支持频率
与馈线损耗

TNC 螺纹锁定同轴连接 振动环境、紧固和额定频率；常见
于可靠连接

MMCX 微型卡扣同轴连接 机内空间、插拔与线缆固定；常用
于小型射频设备

教材常见频率示例：SMA 18 GHz、TNC 11 GHz、MMCX 6 GHz。
不同系列额定值不同；接头、馈线和天线都应覆盖实际工作频率。
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9.2  硬件选型指标与通信机制

本章目录

硬件选型指标与通信机制

第九章 多机通信与智能组网

9.1 组网通信基础与背景需求

9.2 硬件选型指标与通信机制

9.3 软件分层与通信协议

9.4 通信建模与干扰仿真

9.5 RflySim组网框架与通信仿真

9.6 关键通信协议与开发接口

本节 4 个教学单元

9.7 本章实验案例与综合验证

9.8 习题与课堂讨论

9.2.1 通信性能参数

教材对应：第9.1.3.1节

9.2.2 通信机制与抗干扰

教材对应：第9.1.3.2节

9.2.3 硬件特性与接口连接

教材对应：第9.1.3.3节

9.2.4 任务驱动选型算例

教材对应：第9.1.3节（综合应用）
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9.2.4 任务驱动选型算例：有效负载预算

先算应用产生多少有效数据
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假设4节点，每节点50条/秒，每条有效负载100 B。
N为节点数，f为消息频率，L为每条有效字节数。

𝑅payload = 𝑁𝑓𝐿 × 8 = 4 × 50 × 100 × 8 = 160000bit/s

𝑅unicast = (𝑁 − 1)𝑅payload = 3 × 160 = 480 kbit/s

𝑅payload为各节点有效数据率之和；𝑅unicast为逐一单播的总发送速率。

广播：每条发一份，共160 kbit/s；单播：分别发给其余3节点，共480 kbit/s。
这里只统计源端负载，未计包头、接入、多跳转发与重传。
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9.2.4 任务驱动选型算例：协议与重传开销

容量预算加入包头与余量
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教学假设：头部𝐻 = 40B，重传系数𝛼 = 1.2，规划利用率上限𝑢 = 0.60。
4节点各50条/秒、100 B/条；每条初发一份，重发由系数计入。

𝑅 = 𝑁𝑓(𝐿 + 𝐻) × 8𝛼 = 4 × 50 × 140 × 8 × 1.2 = 268.8 kbit/s

𝐶min = 𝑅/𝑢 = 268.8/0.60 = 448 kbit/s

𝑅含包头与重发负担；𝐶min为按利用率上限预留余量后的容量下限。
规划负载至多占容量的60%；比较速率须与𝑅采用同一计量口径。
另假设速率345 kbit/s，低于448 kbit/s下限；不取自图9.2。
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9.2.4 任务驱动选型算例：业务容量比较

状态与视频不能共用一个预算
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业务（教学假设） 四节点有效数据量 选型关注点

状态100 B、50 Hz 0.16 Mbit/s，源端各发一次 时效、丢包与队列

压缩视频2 Mbit/s／节点 8 Mbit/s 上行容量、编码与缓存

状态＋视频 8.16 Mbit/s，未计协议开销 业务隔离、限速与拥塞时
的降级

𝑅raw = 1280 × 720 × 3 × 8 × 30 ≈ 663.6Mbit/s

𝑅raw为单节点原始视频数据率；画面为1280×720像素。
无压缩RGB含红、绿、蓝三通道，各8 bit；30帧/秒。
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9.2.4 任务驱动选型算例：离散更新与结果

队列会把容量不足变成等待
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教学假设：每20 ms生成400 B，服务速率120 kbit/s，每周期可发300 B。
Q为周期末排队字节数；初值为0，不计包头与随机接入。

𝑄𝑘+1 = max(0, 𝑄𝑘 + 400 − 300) , 𝑄0 = 0

周期末k 1 2 3 4 5

排队字节Q 100 200 300 400 500

𝑡drain = 500 × 8/120000 ≈ 33.3ms

停止新增后，𝑡drain表示清空500 B存量所需时间，约33.3 ms。
持续新增时，队列每周期多100 B，直至丢弃或降级。
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9.2.4 任务驱动选型算例：队列动态

发送速度赶不上生成速度，消息就在缓冲区积压
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图：按先到先发（FIFO）排队；每20 ms新增400 B，链路只能发300 B

http://rflysim.com/gif/zh/9.2.3.gif
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练习与讨论

为四节点任务选择通信配置

36

问题1：假设4节点、50 Hz、100 B/条，头部40 B、系数1.2、利用率上限0.60。
另假设链路速率345 kbit/s，是否满足容量预算？

问题2：更新频率改为25 Hz，容量下限变为多少？时效会付出什么代价？

问题3：Type-C能够插接，但设备只支持低速数据模式；应如何排查和解释？
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参考要点

容量、时效与接口的参考判断
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问题 参考结果 判断边界

1 448 kbit/s > 345 kbit/s

本例规划不满足
345 kbit/s是独立教学假设
不由图9.2推定

2 224 kbit/s

生成间隔20 ms变40 ms

容量压力减半，但新状态生成更慢

3 核对端口模式、线缆、电气
配置及消息格式

Type-C外形不自动保证40 Gbit/s
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本节小结

用任务指标约束硬件选择
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预算：消息大小、频率、发送份数决定负载；包头、重传与转发消耗容量。

机制：调制、扩频、纠错与重传改变效率和时效，效果受实际信道约束。

集成：尺寸、功耗、连接器、电气信号和协议必须逐项匹配。

易错点：频率不是技术名，MHz不是Mbit/s，射频功率不是总功耗，正确到达也可能过
期。


